Configuracao de Senha

Descricao: Mdédulo responsavel pela configuracdo da complexidade de senha para acesso ao
Quality Manager.

Como acessar: Configuracdes > Configuracao de Senhas
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Modulos relacionados: Unidade, senha, usudrio, acesso usuario
Palavras chaves: Senha, configuracao de senha.

E importante ressaltar que os campos para preenchimento aceitam somente valores numéricos,
exceto o campo “E-mail administrador da unidade”.
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Dias Expiracao: Definicao de dias para que a senha possa expirar. Quando o contador de dias for
atingido, o usuario tera que renovar a senha. Se definido 0 (zero), a senha nunca ira expirar.

Comprimento Minimo: Definicao de quantos caracteres minimos serdao necessarios para formar
a senha.

Minimo Maiusculas: Definicao de quantos caracteres mailusculos minimos serao necessarios
para formar a senha.

Minimo Numeéricos: Definicao de quantos caracteres numéricos minimos serao necessarios para
formar a senha.

Minimo Caracteres Especiais: Definicdo de quantos caracteres especiais minimos serao
necessarios para formar a senha. Se definido 0 (zero), ndo terd caracteres especiais. Exemplos de
caracteres especiais: @, #, $, &, * etc.

Maximo Caracteres Sequenciais: Definicao de quantos caracteres em sequéncia serao
permitidos para formar a senha. Por exemplo: AA, EEE, 111, etc.

Nao repetir ultimas senhas: Definicdo de quantas senhas anteriores o usuario ndo podera
repetir.

Validade das senhas temporarias (horas): Definicdo em horas para a senha temporaria ird
expirar.

Envia senha inicial? Flag ativada: ao cadastrar um novo usudario, um e-mail automatico sera
enviado a ele, com uma senha inicial.

Seguranca com reCaptcha? A autenticacao utiliza o servico reCaptcha como seguranca
adicional se a flag estiver habilitada e houver conexao com a internet.

Numero de tentativas de acesso: Se informar:
- Zero (0): o sistema nao controla o nimero de tentativas.

- Acima de 0 (zero): Caso o usuario errar o nimero definido, ird aguardar o prazo estipulado para
uma nova tentativa de conexdes.

Intervalo pés exceder o nimero de tentativas (minutos): Prazo estipulado, em minutos,
para uma nova tentativa de conexao caso o usuario tenha errado o nimero definido previamente
de tentativas de acesso.

E-mail do administrador da unidade: Campo para adicionar o e-mail do administrador da
unidade, para comunicacdes do sistema.

Intervalo validade Portal: Refere-se a definicao do tempo, em horas, que o usuario podera
permanecer logado sem realizar nenhuma acao no sistema. Apds esse tempo, a conexao ird



expirar. Caso o usuario informe zero (0), o sistema ird manter o padrdo do tempo de conexdo de
1h.

Politica de senhas minimas

A fim de evitar que os usuarios cadastrem senhas fracas, visando a seguranca do sistema, foi
definido um padrdao minimo de senha, que o usuario devera seguir:

° Dias Expiracao: 90 (maximo);

° Comprimento minimo: 8 (minimo);

° Minimo Maiusculas: 1 (minimo);

© Minimo Numeéricos: 1 (minimo);

° Minimo Caracteres Especiais: 1 (minimo);

° Maximo Caracteres Seq.: 2 (maximo);

° Nao repetir ultimas senhas: 3 (minimo);

° Validade das senhas temporarias (horas): 2 (maximo);
° Numero de tentativas de acesso: 5 (maximo);

° Intervalo pds exceder o numero de tentativas (minutos): 1 (minimo);
° Intervalo Valid. Portal aberto: (horas): 2 (maximo).

Ao trocar ou cadastrar uma senha para acessar o MD2 Quality Manager, serao validadas se
estiverem dentro da politica minima de seguranca. Realizada a alteracao todos os usudrios gue
realizarem o acesso posterior a troca, precisarao redefinir suas senhas.
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