
Descrição: Módulo responsável pela configuração da complexidade de senha para acesso ao
Quality Manager.

Como acessar: Configurações > Configuração de Senhas

Módulos relacionados: Unidade, senha, usuário, acesso usuário

Palavras chaves: Senha, configuração de senha.

É importante ressaltar que os campos para preenchimento aceitam somente valores numéricos,
exceto o campo “E-mail administrador da unidade”.

Configuração de Senha
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Dias Expiração: Definição de dias para que a senha possa expirar. Quando o contador de dias for
atingido, o usuário terá que renovar a senha. Se definido 0 (zero), a senha nunca irá expirar.

Comprimento Mínimo: Definição de quantos caracteres mínimos serão necessários para formar
a senha.

Mínimo Maiúsculas: Definição de quantos caracteres maiúsculos mínimos serão necessários
para formar a senha.

Mínimo Numéricos: Definição de quantos caracteres numéricos mínimos serão necessários para
formar a senha.

Mínimo Caracteres Especiais: Definição de quantos caracteres especiais mínimos serão
necessários para formar a senha. Se definido 0 (zero), não terá caracteres especiais. Exemplos de
caracteres especiais: @, #, $, &, * etc.

Máximo Caracteres Sequenciais: Definição de quantos caracteres em sequência serão
permitidos para formar a senha. Por exemplo: AA, EEE, 111, etc.

Não repetir últimas senhas: Definição de quantas senhas anteriores o usuário não poderá
repetir.

Validade das senhas temporárias (horas): Definição em horas para a senha temporária irá
expirar.

Envia senha inicial? Flag ativada: ao cadastrar um novo usuário, um e-mail automático será
enviado a ele, com uma senha inicial.

Segurança com reCaptcha? A autenticação utiliza o serviço reCaptcha como segurança
adicional se a flag estiver habilitada e houver conexão com a internet.

Número de tentativas de acesso: Se informar:

- Zero (0): o sistema não controla o número de tentativas.

- Acima de 0 (zero): Caso o usuário errar o número definido, irá aguardar o prazo estipulado para
uma nova tentativa de conexões.

Intervalo pós exceder o número de tentativas (minutos): Prazo estipulado, em minutos,
para uma nova tentativa de conexão caso o usuário tenha errado o número definido previamente
de tentativas de acesso.

E-mail do administrador da unidade: Campo para adicionar o e-mail do administrador da
unidade, para comunicações do sistema.

Intervalo validade Portal: Refere-se à definição do tempo, em horas, que o usuário poderá
permanecer logado sem realizar nenhuma ação no sistema. Após esse tempo, a conexão irá



expirar. Caso o usuário informe zero (0), o sistema irá manter o padrão do tempo de conexão de
1h.

A fim de evitar que os usuários cadastrem senhas fracas, visando a segurança do sistema, foi
definido um padrão mínimo de senha, que o usuário deverá seguir:

Dias Expiração: 90 (máximo);
Comprimento mínimo: 8 (mínimo);
Mínimo Maiúsculas: 1 (mínimo);
Mínimo Numéricos: 1 (mínimo);
Mínimo Caracteres Especiais: 1 (mínimo);
Máximo Caracteres Seq.: 2 (máximo);
Não repetir últimas senhas: 3 (mínimo);
Validade das senhas temporárias (horas): 2 (máximo);
Número de tentativas de acesso: 5 (máximo);
Intervalo pós exceder o número de tentativas (minutos): 1 (mínimo);
Intervalo Valid. Portal aberto: (horas): 2 (máximo).

Ao trocar ou cadastrar uma senha para acessar o MD2 Quality Manager, serão validadas se
estiverem dentro da política mínima de segurança. Realizada a alteração todos os usuários que
realizarem o acesso posterior a troca, precisarão redefinir suas senhas.
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